
7. ЭЛЕКТРОННОЕ ВЗАИМОДЕЙСТВИЕ И ЭЛЕКТРОННАЯ ПОДПИСЬ 

7.1. Оператор платформы и Пользователи являются сторонами электронного 
взаимодействия. 

7.2. Присоединяясь к Правилам, Пользователи признают использование ЭП при электронном 
взаимодействии Пользователей друг с другом и с Оператором платформы. 

7.3. Правила устанавливает порядок использования ЭП, которая посредством использования 
кодов, паролей или иных средств подтверждает факт формирования ЭП Пользователю, а 
также определяет возникающие в связи с этим права, обязанности и ответственность. 

7.4. В рамках электронного взаимодействия аналогом собственноручной подписи является 
простая ЭП. Электронный документ считается подписанным простой ЭП при соблюдении 
условий, указанных в ст. 9 Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной 
подписи». 

7.5. ЭП является используемым инструментом при электронном взаимодействии 
Пользователей между собой, в том числе, при заключении и исполнении сделок. 

7.6. В целях электронного взаимодействия могут использоваться разные виды ЭП для 
подписания электронных документов.  

7.7. В целях генерации кода простой ЭП и подписания электронного документа 
Инвестиционная платформа:  

- посредством смс- или push-сообщения, направляет Пользователю специальный 
одноразовый цифровой код подтверждения на номер телефона мобильной связи (номер 
мобильного телефона), указанный Пользователем при первичной регистрации на 
Инвестиционной платформе или 

- осуществляет автоматический звонок на номер телефона Пользователя (в этом случае 4 
последних цифры номера телефона, с которого осуществляется такой звонок, являются 
одноразовым цифровым кодом подтверждения). 

 Указанный код Пользователь вводит в специальное диалоговое окно на Инвестиционной 
платформе в целях подписания сформированного электронного документа. 

7.8. SMS-ключ или код из 4 последних цифр номера телефона, с которого был осуществлен 
автоматический звонок на телефонный номер Пользователя, подтверждает подписание 
такого электронного документа простой ЭП. 

7.9. Лицо, создающее электронный документ на Инвестиционной платформе и 
подписывающее электронный документ простой ЭП определяется как лицо, авторизованное 
и идентифицированное Оператором платформы и которому принадлежит номер телефона, 
используемый при Авторизации на Инвестиционной платформе. 

7.10. Лицо, создающее электронный документ и подписывающее такой электронный 
документ простой ЭП, обязано соблюдать конфиденциальность средств доступа на 
Инвестиционную платформу, а также конфиденциальность ЭП, не допускать доступа 
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третьих лиц к абонентским устройствам и SIM-карте, используемым для доступа на 
Инвестиционную платформу и для Авторизации на Инвестиционной платформе.  

В том числе, но не ограничиваясь, Пользователь обязан, в целях соблюдения 
конфиденциальности паролей и кодов доступа на Инвестиционную платформу и защиты 
доступа к абонентским устройствам и/или SIM-карте Пользователя, использовать на 
абонентских устройствах лицензионное программное обеспечение и не подвергать 
абонентские устройства Пользователя системным или аппаратным модификациям. 

7.11. Электронный документ, созданный Пользователем и подписанный ЭП, признается 
документом, подписанным Пользователем аналогом собственноручной подписи. 

7.12. Проверка простой ЭП, которой подписан электронный документ осуществляется 
программно-технологическим комплексом Инвестиционной платформы путем сверки 
данных кода простой ЭП с данными, содержащимися в этой системе. 

7.13. Пользователи и Инвестиционная платформа  имеют возможность осуществить 
проверку простой ЭП в любой момент путем направления команды в программно-
технический комплекс (функция «проверка электронной подписи»). 

7.14. ID № простой ЭП отражается на сформированном и подписанном такой подписью 
электронном документе. 

7.15. В случае использования Пользователем для доступа в Личный кабинет мобильных 
устройств и компьютеров, на которых установлено и используется нелицензионное 
программное обеспечение и/или устаревшее программное обеспечение, в том числе, но не 
ограничиваясь: 

- используется операционная система iOS ниже предпоследней реализованной 
официальной версии; 

- используется операционная система Android ниже предпоследней реализованной 
официальной версии;  

- устройство подвергнуто каким-либо системным модификациям (например, но не 
ограничиваясь, Jailbreak), на устройстве не поддерживается изоляция выполняемых 
программ, на устройстве включен режим суперпользователя (ROOT); 

- подключение к системе Инвестиционная платформаа осуществляется через 
недоверенные proxy сервера, открытые wifi сети; 

- на устройствах используются браузеры (Microsoft Internet Explorer, Mozilla, Chrome, 
Safari) с установленными неофициальными плагинами; 

- на устройствах не установлено и не работает антивирусное программное обеспечение с 
действующей лицензией и обновленными (актуальными) базами данных вирусов и 
вредоносных программ, стороны электронного взаимодействия (другие Пользователи и 
Оператор платформы) не несут ответственности за ущерб и убытки, причиненные 
такому Пользователю возможным несанкционированным доступом 
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неуполномоченными лицами в Личный кабинет Пользователя, за мошеннические 
действия третьих лиц в отношении такого Пользователя, в связи с возможной 
компрометацией информации и данных Пользователя, необходимых для доступа на 
Инвестиционная платформа. 

7.16. Подписание любых документов на Инвестиционной платформе также может 
осуществляться усиленной квалифицированной электронной подписью. 


